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POLITICA DE PRIVACIDADE DE DADOS

A empresa DUQUEBEL estd empenhada em proteger a privacidade de todos os seus colaboradores, pelo que elaborou
a presente politica, para demostrar o seu empenho e compromisso na defesa dos direitos dos titulares dos dados

pessoais, de acordo com o regulamento geral de potecdo dos dados e restante legislagdo plicavel.

A DUQUEBEL respeita as melhores praticas no dominio da seguranca e da protecdo dos dados pessoais, tendo para o
efeito desenvolvido e implementado, um conjunto exigente de medidas técnicas e organizativas, capazes de acautelar
a protecdo dos dados que nos sdo disponibilizados por todos aqueles que de alguma forma se relacionam com a

Empresa.

Neste contexto, a empresa DUQUEBEL tem um Responsavel para a Protecdo dos Dados Pessoais, responsavel pela
implementacdo e verificacdo desta Politica de Privacidade bem como, pela definicdo de regras claras de tratamento
de dados pessoais, assegurando que todos os que nos confiam o tratamento dos seus dados pessoais, tenham

conhecimento da forma como a Empresa trata os dados e quais os direitos que lhes assistem nesta matéria.
Responsavel pelo tratamento de dados pessoais

A empresa DUQUEBEL ¢é responsavel pelo tratamento dos dados pessoais de todos os seus colaboradores e/ou

potenciais colaboradores, dos quais tratamos dados de forma licita.
Qualquer comunicacgdo sobre a protecdo dos seus dados pessoais devera ser dirigida a:

Responsavel Tratamento de Dados Pessoais — Anabela Duque

e-mail responsavelrgdp@duquebel.pt e/ou morada:

DUQUEBEL-Fabrica de Tintas e Vernizes, Lda

AC/ e Responsavel Tratamento de Dados Pessoais
Parque Industrial de Coimbroes, Lote 120/121
3500 618 Fargosela — Viseu

Telf: 232 470 590

Ambito de aplicacdo

Esta politica de protecdo de dados aplica-se a todas as pessoas singulares, titulares dos dados pessoais, recolhidos e

tratados pela empresa DUQUEBEL relativos:

e Titulares de dados pessoais que efetuem candidaturas espontdneas e que entrem num processo de

recrutamento e selecdo;

e (Colaboradores da empresa DUQUEBEL;
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e Titulares dos dados que deram o seu consentimento explicito, para recolha e tratamento dos seus dados

pessoais.

Categorias de dados pessoais que tratamos

Categoria titulares
dos dados

Categorias dados pessoais

Dados

Candidatos a
emprego

Descrigdo pessoal

Nome; morada; data de nascimento; género; telefone; telemdvel; e-mail

Educacdo e Habilitagdo

Percurso académico; instituicdes; grau académico; notas; certificacOs; curriculum
vitae

Dados profissionais

Historico profissional; fungdes exercidas; motivo de saida; nome empresa; nivel
salarial; cargo exercido; comptencias técnicas; situacdo profissional; expetativas
salariais; subsidio de desemprego; disponibilidade profissional;

Vida

Disponibilidade para desloca¢des; capacidade de condugdo automovel

Colaboradores

Descrigdo pessoal

Nome, data de nascimento, naturalidade, nacionalidade, género; morada, morada
fiscal, telefone, telemovel, e-mail.

Numeros de Identificacdo

Numero de cartdo de cidaddo, nimero de contribuinte; nimero de seguranga
social, dados da carta de condugdo, IBAN; N2 IEFP, N2 Cédula profissional, numero
colaborador

Outros Identificadores

Assinatura do trabalhador

Vida

Situagdo familiar, estado civil, nimero de dependentes, situacdo profissional do
conjuge.

Dados profissionais

Categoria profissional, data de admissdo na empresa, data de admissdo na
actividade/ fungdo, categoria profissional, posto de trabalho, antiguidade na
categoria, dados do contrato, formacGes, férias, controlo de assiduidade e
pontualidade, saldrio, subsidios e outras renumeragdes, licencas, outros elementos
relativos a atribuicdo de complementos de retribuicdo, montante ou taxa em
relacdo aos descontos obrigatorios ou facultativos e outras auséncias com e sem
justificagdo.

Saude

Grau de incapacidade do trabalhador, incapacidade temporaria resultante de
acidente de trabalho, de doenga profissional e/ou baixa médica;

Outros dados

Numero de associado e identificagdo da entidade a ordem da qual devem ser
efetuados descontos obrigatdrios ou facultativos (sindicato, servigos sociais, grupo
desportivo, etc.).

Como e quando recolhemos os seus dados pessoais — Fundamento para o tratamento

Os seus dados pessoais serdo recolhidos e tratados nas seguintes situagdes:

e Se efetuar uma candidatura espontanea para a DUQUEBEL;

e Se for selecionado para um processo de recrutamente e sele¢do da empresa DUQUEBEL;

e Se for colaborador da empresa DUQUEBEL, sdo recolhidos e tratados os dados pessoais, no cumprimento de

obrigacdes legais, fiscais e de gestdo administrativa do colaborador;
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e Se tiver dado o seu consentimento para a recolha e tratamento dos seus dados pessoais e se esse

consentimento for livre, informado, especifico e inequivoco.
Finalidade da Recolha e Tratamento

Temos como principal objetivo, que todos os dados recolhidos, sejam totalmente adequados a sua finalidade, ndo

sendo postriormente tratados de forma incompativel com a mesma.

Os dados recolhidos dependem da finalidade dos mesmos, estando sempre limitados ao estritamente necessario,
caso nos envie dados dos quais ndo necessitamos, procederemos ao seu apagamento e/ou devolucdo para o titular

dos dados pessoais, ou pessoa responsavel pelos dados pessoais.

Uma vez que todos os dados solicitados, estdo limitados a sua finalidade, estes sdo de fornecimento obrigatdrio, e, em
caso de falta ou insuficiéncia desses dados, a empresa DUQUEBEL ndo podera disponibilizar os servicos em causa pelo

gue a empresa DUQUEBEL informard os intervenientes, da natureza obrigatéria do fornecimento dos dados.

Quando a recolha e tratamento dos dados pessoais ndo forem fundamentados em base legal, solicitamos o
consentimento dos titulares dos dados pessoais para fins especificos, de forma clara, informada, explicita, com vista a
gue o consentimento seja um ato positivo claro, que indique manifestacdo clara, livre, especifica, informada e

inequivoca/ explicita de que o titular dos dados consente no tratamento dos dados que lhe digam respeito.

Os dados pessoais recolhidos sdo tratados informaticamente e no estrito cumprimento da legislacdo de protecdo de
dados pessoais, sendo armazenados em base de dados especificas, criadas para o efeito e, em situacdo alguma, os
dados recolhidos serdo utilizados para outra finalidade que ndo a informada aos titulares, ou aquela para a qual foi

dado o consentimento por parte do titular dos dados.

Finalidade Exemplo de finalidade (ndo exaustiva)

- Registo de colaborador, contrato colaborador; cartdo de
Gestdo administrativa de colaborador colaborador, registo assiduidade, mapa de férias, faltas, baixas

meédicas.

- Comunicacdo a seguranca social;

- Célculo e pagamento de retribuicdes, prestacdes, subsidios e
outras regalias;

- Cdlculo e retencdo na fonte relativos a descontos na
Gestdo contabilistica e fiscal renumeracdo, obrigatdrios ou facultativos, decorrentes de
disposicdo legal,

- Infomacado fiscal, incluindo envio de informacdo a autoridade
tributaria;

- Declarag¢Bes de renumeracgdo para a seguranca social.

Gestio de acidentes de trabalho - Inclusdo na apdlice do seguro de acidentes de trabalho;

- Comunicacdo de acidente de trabalho.

Gestdo de servicos de Seguranca e Saude do | Consultas de Saude do Trabalho;

- Ficha de aptiddo para o trabalho;

Mod.03/0



- )
DU Uebel POLITICA DE PRIVACIDADE DE DADOS
Colaboradores

08-11-2018

Pagina 4 de 8
Trabalho - Andlise de acidentes de trabalho;
- Submissdo de relatério Unico.
Formacao Profissional - Formacao e informacdo aos trabalhadores.

Gestdo de contencioso

- Processos disciplinares;
- Sangdes disciplinares.

Controlo de seguranca informatica

- Gestdo de acessos, logs;
- Gestdo de backups;

- Gestdo de incidentes de seguranca.

Tempo de tratamento e conservacao dos dados pessoais

A DUQUEBEL trata e conserva os dados pessoais de acordo com as finalidades para que os mesmos sdo tratados.

Os dados pessoais sdo tratados pela DUQUEBEL apenas pelo periodo necessario para a realizacdo da finalidade

definida ou, consoante a legislacdo aplicavel ou, até que exerca o seu direito de oposicdo, a ser esquecido ou retire o

seu consentimento.

e (s seus dados pessoais poderdo ser conservados, para além da vigéncia do seu contrato de trabalho, e de

acordo com a finalidade a que se destinam, pelos seguintes prazos:

(0]

(0]

um ano, para os dados necessarios para efeitos de gestdo pessoal e administrativa;

cinco anos, para os dados necessarios para efeitos de manutencdo obrigatdria de registo dos seus
tempos de trabalho; contratualizacdo e execucdo de seguros obrigatdrios de acidentes de trabalho e
cumprimento das obrigacdes decorrentes da Lei 102/2009 de 10 de Setembro referentes a promogédo
da seguranca e saude no trabalho;

dez anos, para os dados necessarios para efeitos de cdlculo e processamento de retribuicdes (ou 12
anos, caso tais dados se reportem aos periodos de tributacdo de 2014 e 2015);

guarenta anos para os dados necessarios para efeitos de identificacdo, avaliacdo de riscos dos
trabalhadores expostos a agentes quimicos, fisicos e bioldgicos ou outros factores que possam causar
efeitos genéticos hereditarios, efeitos prejudiciais ndo hereditarios na progenitura ou atentar contra

as funcBes e capacidades reprodutoras masculinas ou femininas;

e Para efeitos de pensGes, de obrigacdes perante a seguranca social ou do pagamento de prestacdes

complementares devidas apds a cessacdo do seu contrato de trabalho, bem como os dados estritamente

necessarios para prova da sua qualidade de trabalhador, tempo de servico e evolucdo da remuneracdo

poderdo ser conservados durante cinco anos apds a inexisténcia das respectivas finalidades.

e Os prazos maximos de conservacdo dos seus dados pessoais, supra mencionados, poderdo ser prorrogados,

por motivos de acgdo judicial, até um ano, apds a transferéncia dos dados as instituicdes judiciarias ou o

transito em julgado da sentenca.
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e Apds o decurso de tais prazos, a DUQUEBEL poderd ainda manter os seus dados pessoais para fins
estatisticos, devendo para este efeito anonimiza-los.

Os dados pessoais recolhidos e tratados apds consentimento do titular, serdo conservados até ao prazo limite de 5

anos, prazo a partir do qual serd solicitado novo consentimento ao titular dos dados e caso, se neste periodo, ndo

tenha retirado o seu consentimento.

Depois de decorrido o respetivo periodo de conservacdo, a DUQUEBEL eliminara ou anonimizara os dados sempre que

0s mesmos nao devam ser conservados para finalidade distinta que possa subsistir.
Direito de acesso, retificacdo, apagamento, limitacdo ou oposicdo ao tratamento dos seus dados pessoais

Nos termos do Regulamento Geral de Protecdo de Dados, é garantido ao titular dos dados, o direito de acesso,

retificacdo, apagamento, limitacdo e portabilidade, dos seus dados pessoais.
Sujeito a determinadas condicBes, podera ter o direito de nos solicitar:
e Disponibilidade de informacao adicional sobre a utilizagdo que fazemos dos seus dados pessoais;
e (Copia dos dados pessoais que nos forneceu;
e Todos os dados pessoais que nos forneceu sejam enviados a outro responsavel pelo tratamento a seu pedido;
e Atualizagdo de quaisquer incorre¢Ges nos dados pessoais que conservamos;

e Apagamento dos dados pessoais cuja utilizacdo deixou de ser legitima;

Limitacdo de como utilizamos os seus dados pessoais até que a reclamacdo apresentada seja investigada.

O seu exercicio destes direitos estd sujeito a determinadas excepg¢des destinadas a salvaguarda do interesse publico
(prevencdo ou deteccdo de crimes) ou do nosso interesse (manutencdo do sigilo profissional), ou da legislagdo & qual

a empresa DUQUEBEL esta sujeita.
Prazo de resposta

Caso exerca algum destes direitos iremos proceder a sua andlise e responderemos, expetavelmente, dentro

de 30 dias.
Como exercer os seus direitos

O exercicio dos direitos é gratuito, exepto se se tratar de um pedido manifestamente infundado ou excessivo, caso em

gue podera ser cobrada uma taxa no valor de 25,00€.

As informacGes devem ser prestadas por escrito, mas se o solicitar, podem ser prestadas oralmente, sendo que a sua

identidade deverd ser demonstrada por outros meios que ndo-verbais.

Exerca os seus direitos através de:
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Responsavel Tratamento de Dados Pessoais — Anabela Duque

e-mail responsavelrgdp@duquebel.pt e/ou morada:

DUQUEBEL-Fabrica de Tintas e Vernizes, Lda

AC/ ¢ Responsavel Tratamento de Dados Pessoais
Parque Industrial de Coimbroes, Lote 120/121
3500 618 Fargosela — Viseu

Telf: 232 470 590

Direito de oposi¢do e decisdes individuais automatizadas, incluindo defini¢bes de perfis

A empresa DUQUEBEL ndo sujeita os titulares dos dados a qualquer decisdo tomada exclusivamente com base no

tratamento automatizado, incluindo a defini¢do de perfis.
Direito de apresentar reclamagdo a uma autoridade de controlo

Os titulares dos dados tem direito de apresentar uma reclamacdo a uma autoridade de controlo, caso esteja
insatisfeito com a nossa utilizacdo dos seus dados pessoais ou com a nossa resposta apds o exercicio de
algum destes direitos, tem o direito de apresentar reclamacdo junto da sua autoridade de controlo
(Comissdo Nacional de Protecdo de Dados — CNPD | Rua de Sdo Bento, n.2 148, 39, 1200-821 Lisboa |
Tel: 351 213928400 | Fax: +351 213976832 | e-mail: geral@cnpd.pt).

Comunicacdo de violagdo de dados pessoais ao titular

Caso se verifique uma violagdo dos dados pessoais, e se esta constituir um elevado risco para os direitos e liberdades

dos mesmos, os titulares dos dados serdo informados.
v" A natureza da violacdo dos dados pessoais;
v As categorias dos dados pessoais;
v" NUmero dos titulares dos dados afetados;
v" Numero aproximado de registos dos dados pessoais em causa.
v' Consequéncias provaveis da violac3o de dados pessoais;

v' Medidas adotadas e/ou propostas pelo responsdavel pelo tratamento de dados pessoais, com vista a reparar a

violacdo de dados pessoais, e se aplicavel, medidas para atenuar os eventuais efeitos negativos
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Consentimento

A empresa DUQUEBEL solicita o consentimento do titular dos dados, que o deverd dar, caso assim o entenda, através
de ato positivo, que indique uma manifestacdo clara, livre especifica, informada e inequivoca/ explicita de que

consentiu o tratamento dos dados que Ihe digam repeito.

Sempre que a empresa DUQUEBEL solicite o seu consentimento, caso necessite de qualquer informacgdo adicional a
recebida no momento da recolha do seu consentimento, poderd solicita-la, AC/ Responsavel Geral Tratamento de

Dados Pessoais responsavelrgdp@duguebel.pt

Sempre que pretenda receber campanhas de marketing, publicidade dos nossos servicos, devera dar autorizagdo para
tal.

Como pode alterar ou retirar o seu consentimento

Pode, a qualquer momento, alterar ou retirar o seu consentimento, com efeitos para o futuro.
Para o fazer deverd enviar carta ou e-mail para os contatos supra referidos.

Medidas adotadas pela empresa DUQUEBEL para assegurar a seguranga dos seus dados pessoais

A empresa DUQUEBEL tem implementadas rigorosas medidas técnicas e organizativas, necessarias e suficientes para
proteger os seus dados pessoais contra a sua difusdo, perda, uso indevido, alteracdo, tratamento ou acesso nao

autorizado bem como, contra qualquer outra forma de tratamento ilicito.

O cumprimento destas regras constitui uma obrigacdo indeclindvel de todos aqueles que legalmente aos mesmos

acedem.

Neste sentido, no nosso site obriga a sessdes encriptadas do Browser e, todos os dados pessoais que nos cede sobre
si, ficam armazenados de forma segura nos sistemas informaticos da DUQUEBEL que, por sua vez, se encontram num
Datacenter da prépria Empresa a coberto de todas as medidas de seguranga fisicas e ldgicas, que entendemos serem

indispensaveis a prote¢do dos seus dados pessoais.

Utilizamos uma diversidade de medidas de seguranca, incluindo encriptagdo e ferramentas de autenticacao,

para ajudar a proteger e manter a seguranca, integridade e disponibilidade dos seus dados pessoais.

Apesar de a transmissdo de dados através da internet ou website ndo poder garantir total seguranga contra
intrusdes, nds e 0s nossos subcontratantes, envidamos os melhores esforcos para implementar e manter
medidas de seguranca fisica, eletrdnica e procedimental destinadas a proteger os seus dados pessoais em
conformidade com os requisitos de protecdo de dados aplicaveis. Entre outras, implementdmos as

seguintes:

e Acesso pessoal restrito aos seus dados pessoais com base no critério da “necessidade de conhecer” e

apenas no ambito das finalidades comunicadas;
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e Todos os acessos estdo limitados e definidos de acordo com a exclusiva necessidade, para o desempenho da
funcdo e implementacdo do servico, que originou a necessidade da recolha dos dados pessoais de pessoas

singulares, garantindo a sua confidencialidade.

e Todos os colaboradores da empresa DUQUEBEL, com especial destaque para aqueles que tem acesso e
tratam dados pessoais de pessoas singulares, estdo sujeitos a regras de confidencialidade e estdo totalmente
conscientes, sencibilizados, informados e formados, sobre a aplicacdo do regulamento geral de protecdo de

dados

e Meios de protecdo dos dados desde a concecdo (privaci by design) e um conjunto de medidas preventivas

favoraveis a privacidade (privacy by default);
e Transferéncia de dados recolhidos apenas de forma encriptada;

e Protecdo dos sistemas de tecnologias de informacdo através de firewalls, tendo em vista impedir o

acesso ndo autorizado aos seus dados pessoais;

e A existéncia de uma politica rigorosa sobre os acessos a sistemas informaticos e a informacdo e o registo de
acGes efetuadas pelos colaboradores da DUQUEBEL, sobre dados pessoais dos colaboradores e

subcontratantes (registo de logs);

e Monitorizacdo permanente dos acessos aos sistemas de tecnologias da informacdo tendo em vista

prevenir, detetar e impedir o uso indevido dos seus dados pessoais.
e Mecanismo de auditoria e controlo para garantir o cumprimento das politicas de seguranca e privacidade;
e Um programa de informacédo e formacdo aos colaboradores;
Transferencia de dados para subcontratatantes

Os seus dados podem ser transmitidos a subcontratantes para que estes os tratem em nome e por conta da

DUQUEBEL.

Quando tal sucede, a empresa DUQUEBEL toma as medidas adequadas, de forma a assegurar que as entidades
subcontratantes, que tenham acesso aos dados pessoais, estdo em complience com o regulamento geral de protecdao
de dados e oferecem as mais elevadas garantias a este nivel, o que ficard devidamente estipulado e acautelado em

contrato assinado entre a empresa DUQUEBEL e o subcontratante.
Alteracdes a Politica de Privacidade

A empresa DUQUEBEL reserva-se o direito de a qualquer altura, proceder a reajustamentos ou altera¢des a presente

Politica de Privacidade, sendo essas alteracGes devidamente comunicadas aos tirulares dos dados pessoais.
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